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Vazna napomena

Politika zastite podataka (privatnosti) je interni dokument GOSPODARSKE SKOLE
ISTITUTO PROFESSIONALE, BUJE kojim odgovorne osobe, prema Pravilniku o zastiti
podataka, upravijaju ciljevima, strategijom i aktivnostima odrZavanja sukladnosti s Opéom
uredbom o zastiti podataka EU 2016/679.

Ovaj dokument je polaziSte za izradu daljnjih standarda, okvira, smjernica i
procedura koje se koriste za zadtitu podataka a odvijaju se kroz aktivnosti programa
zastite podataka i treba biti uskladen sa stvarnim moguénostima Skole.

Ovaj dokument se aZurira prema potrebi kako bi odrazio promjene u radu Skole,
tehnologije, regulative i ostalih faktora koji utieCu na obradu osobnih podataka.

Ovaj dokument je namijenjen svima koji su na bilo koji nacin ukljuceni u provodenje
pojedinih aktivnosti unutar poslovnih procesa i o¢ekuje se od njih da ga procitaju i primjene
u svom radu.

Ukoliko niste sigurni da kroz aktivnost koju planirate obradujete zaista osobne
podatke, tada pretpostavite da ih obradujete i da se na vas primjenjuje ova Politika.

NepridrZavanje ili krSenje ¢lanaka iz ove Politike moZe imati ozbiljne posljedice po
Skolu, ali i pojedince jer predstavija krenje Pravilnika o zadtiti podataka, ugovora o radu
I potpisanih Izjava o povjerljivosti te zakonski propisa i EU uredbi na podrudju zastite
podataka, za Sto su predvidene disciplinske i novéane kazne.

Za sva pojasSnjenja ili nedoumice u svezi primjene ove Politike i opéenito zastite

podataka obratite se imenovanom Sluzbeniku za zastitu podataka: William Bello, email:
dpo@bello.hr.
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1 Uvod
1.1 GOSPODARSKA SKOLA ISTITUTO PROFESSIONALE

1.2 Gospodarska $kola Istituto professionale, Buje (u nastavku: Skola)
javna je ustanova koja obavlja djelatnost odgoja i obrazovanja u
svojstvu srednje $kole, sukladno Zakonu o odgoju i obrazovanju u
osnhovnoj i srednjoj skoli.

Osnivaé Skole je Istarska Zupanija

OIB Skole je 27648687825.

Svoju djelatnost Skola obavlja na lokaciji: Buje, Skolski brijeg 1

Komunikacija s djelatnicima Skole ostvariva je putem slijedeéih komunikacijskih kanala:
Postom na adresu: 52460 Buije, Skolski brijeg 1
Telefon: 052 492772
Elektronitka posta: skola@ss-gospodarska-buje.skole.hr

Djelatnost srednjeg obrazovanja u srednjim $kolama obuhvac¢a opée obrazovanije i razli¢ite vrste i
oblike obrazovanja, osposcbljavanja i usavr8avanja koji se ostvaruju u skladu s odredbama Zakona o
odgoju i obrazovanju u osnovnoj i srednjoj Skoli i zakona kojima se ureduju djelatnosti pojedinih vrsta
srednjih Skola.

Djelatnost obrazovanja odraslih osoba ostvaruje se u skladu s odredbama Zakona o odgoju i
obrazovanju u osnovnoj i srednjoj Skoli i posebnog zakona.

Poslovanje Skole uredeno je vazeéim zakonima Republike Hrvatske i uredbe EU, te uz ostale ovi
zakonski propisi, pravilnici koji iz njih proizlaze i ostali obvezujuéi akti utjeéu na obradu osobnih podataka:

Zakon o radu

Zakon o obveznim odnosima

Zakon o mirovinskom osiguranju

Zakon o zdravstvenoj zastiti

Zakon o dobrovoljnom zdravstvenom osiguranju
Zakon o doprinosima

Zakon o knjiznicama

Zakon o pravu na pristup informacijama
Zakon o raéunovodstvu

Zakon o strukovnom obrazovanju
Zakon o zastiti na radu

Obiteljski zakon

Opéi porezni zakon

Zakon o arhivskom gradivu i arhivima
Zakon o obrazovanju odraslih

| drugi

Posebno:

Opca uredba o zastiti podataka EU 2016/679

Zakon o provedbi Opée uredbe o zastiti podataka NN 42/18
Zakon o elektronickim medijima

Zakon o informacijskoj sigurnosti

Pravni akti Skole koji ureduju i utjeéu na zastitu podataka su:
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e Pravilnik o zastiti podataka
e Pravilnik o arhivskom gradu
e Pravilnik o informacijskoj sigurnosti

Prilikom zapo$ljavanja i sklapanja ugovora o radu zaposlenik potpisuje Izjavu o povjerljivosti kojom
prihvaca obveze ¢uvanja poslovne tajne i obvezu zastite podataka ispitanika &ije osobne podatke prikuplja
i obraduje Skola.

Skola zaposljava manje od 50 osoba.

1.3 Politika zastite podataka (privatnosti)

Politika zaStite podataka (privatnosti) je interni dokument Gospodarske $kole Istituto professionale,
Buje kojim odgovorne osobe, prema Pravilniku o zastiti podataka, upravijaju ciljevima, strategijom i
aktivnostima odrzavanja sukladnosti s Opéom uredbom o zastiti podataka EU 2016/679.

Ovaj dokument je polaziSte za izradu daljnjih standarda, okvira, smjernica i procedura koje se koriste
za zaétitu podataka a odvijaju se kroz aktivnosti programa zastite podataka i treba biti uskladen sa stvarnim
moguénostima Skole.

Ovaj dokument se azZurira prema potrebi kako bi odrazio promjene u radu Skole, tehnologije,
regulative i ostalih faktora koji utje€u na obradu osobnih podataka.

Ovaj dokument je namijenjen svima koji su na bilo koji nagin ukljuéeni u provodenje pojedinih
aktivnosti unutar poslovnih procesa i o€ekuje se od njih da ga prog¢itaju i primjene u svom radu.

Ukoliko niste sigurni da kroz aktivnost koju planirate obradujete zaista osobne podatke, tada
pretpostavite da ih obradujete i da se na vas primjenjuje ova Politika.

Nepridrzavanje ili krSenje ¢lanaka iz ove Politike moZe imati ozbiline posliedice po Skolu, ali i
pojedince jer predstavlja kr8enje Pravilnika o zastiti podataka, ugovora o radu i potpisanih Izjava o
povijerljivosti te zakonski propisa i EU uredbi na podruéju zastite podataka, za §to su predvidene disciplinske
i nov€ane kazne.

Za sva pojasnjenja ili nedoumice u svezi primjene ove Politike i opéenito zastite podataka obratite se
imenovanom Sluzbeniku za zastitu podataka: William Bello, email: dpo@bello.hr.

Zadatak je odgovorne osobe da upozna i organizira djelotvorno i redovno upoznavanje djelatnika s
njenim sadrzajem, kao i da osigura njezinu redovnu provjeru aZurnosti i svrhovitosti. Takoder, odgovorna
osoba mora osigurati sve preduvjete i potrebne resurse (vrijeme, aplikacije, edukaciju i sl.) za djelovanje
grupe za zastitu podataka a posebno sluZbenika za zastitu podataka.

Zadatak je sluZbenika za zastitu podataka da najmanje jednom godidnje procijeni koliko se ova
Politika primjenjuje u praksi te da predloZi korekcije i pobolj$anja.

Ukoliko niste sigurni da kroz aktivnost koju planirate obradujete zaista osobne podatke, tada
pretpostavite da ih obradujete i da se na vas primjenjuje ova Politika.

Nepridrzavanje ili kr$enje &lanaka iz ove Politke moZe imati ozbiline posliedice po Skolu, ali i
pojedince jer predstavlja krSenje ugovora o radu i potpisanih Izjava o povjerljivosti.

Sve zainteresirane strane su svjesne da se ovaj dokument razvija tjekom vremena prateéi promjene
u radu Skole, nova saznanja na podru&ju zastite podataka, razvoj novih tehnologija obrade podataka kao i
zakonske regulative i prakse na podruéju zastite podataka.

1.4 Vizija i misija programa zastite podataka

U obavljanju svojih zadac¢a kao odgojna i obrazovna ustanova, ostalih poslovnih aktivnosti, odnosu s
ucenicima, roditeljima i skrbnicima, zaposlenicima, posjetiteljima i prilikom koristenja usluga svojih
dobavljata <naziv Skole> promiée i postuje informacijsku privatnost i provodi zastitu osobnih podataka
postujuéi principe i naéela Opce uredbe o zastiti podataka EU 2016/679.

U ostvarenju zastite podataka, Skola najmanje:
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e osigurava da svaku obradu osobnih podataka provodi postujuéi principe iz Clanka 5. GDPR,
a posebno,

da za obradu ima opravdanu pravnu osnovu sukladno Clanku 6.1 GDPR, te da

informira ispitanika o podacima i svrsi prikupljanja sukladno Clanku 13 i 14, kao i da se
pridrzava dozvoljenih okvira dijeljenja podataka, te da

postuje prava pojedinca, pri cemu

provodi mjere informacijske sigurnosti nad osobnim podacima

1.5 Podrucje zastite podataka

Skola na svojoj lokaciji prikuplja i obraduje osobne podatke polaznika edukativnih aktivnosti i njihovih
roditelja i li skrbnika u svojstvu voditelja obrade.

U svrhu realizacije ugovora o radu, Skola prikuplja i obraduje osobne podatke zaposlenika prilikom
zaposljavanja i prema potrebi kontinuirano tijekom rada.

Osobne podatke proslieduje trec¢im stranama iskljugivo temeljem svoje zakonske obaveze sukladno
zakonima RH na podrugju rada, mirovinskog i zdravstvenog osiguranja te ostalih pozitivnih zakonskih
propisa koji ureduju odnose poslodavca i posloprimca te ugovornih obveza.

Osobni podaci se ne prenose u tre¢e zemlje (van EEA).

Strukturirani i nestrukturirani osobni podaci pohranjeni su na IT sustavima CARNET i na radunalima
na lokaciji.

Pohranjeni podaci obraduju se, Cuvaju i prenose sukiadno politici informacijske sigurnosti i zasticeni
odgovarajuc¢im organizacijskim i tehnickim mjerama Skole i CARNET.

Podaci se &uvaju samo onoliko dugo koliko je to potrebno za njihovu obradu sukladno zakonskim
propisima za pojedine obrade i Pravilniku o arhivskoj gradi Skole, nakon &ega se, bridu, unistavaju ili
zasebno arhiviraju ukoliko imaju doZivotni period trajanja.

Skola upravlja svojim javnim Internet portalom na adresi: www.ss-gaspodarska-buje.skole.hr.
Skola ne prikuplja direktno ili indirektno osobne podatke u svrhu analitike koriStenja web stranica.

Skolska ustanova na svojim javnim web stranicama koristi iskljugivo web ,kolagiée* koji su tehnicki
neophodni za odvijanje komunikacije izmedu korisnikove terminalne opreme i Internet mjesta na kojemu se
nalazi web stranica Skole te pruZanje usluge na Internet mjestu web stranice Skole na zahtjev korisnika
odabirom nekog od ponudenih sadrzaja (primjerice dohvat objavljenih dokumenata).

1.6 Okvir odvijanja zastite podataka

U svrhu ispunjenja svoje misije zastite podataka, Skola je procijenila rizike koji se mogu pojaviti
prilikom obrade osobnih podataka te je u cilju postavljanja kontrola kojima se prepoznati rizici
smanjuju postavila okvir aktivnosti unutar kojega se odvija program informacijske privatnosti i zastite
osobnih podataka (kraée: "program privatnosti ili zastite podataka”).

Provodenjem programa privatnosti Skola ispunjava obavezu u smislu Clanka 5. stavak 2 GDPR.
Prikupljanjem rezultata pojedine izvr3ene aktivnosti, Skola kao voditelj obrade time osigurava dokaze
svoje uskladenosti (pouzdanost) sa Clankom 5. stavak 1.

Program privatnosti Skole uskladen je s tehni¢kim i organizacijskim mjerama zastite.

Kao osnovni model i polazidte za analizu rizika povrede privatnosti, Skola koristi Opéu uredbu o zastiti
podataka EU 2016/679 i Zakon o provedbi Opée uredbe NN 42/18.

Okvir programa privatnosti zasnovan je na globalno priznatom okviru upravljanja programom
privatnosti (Privacy Management Activity Framework) kanadske tvrtke Nymity implementiranom na
Podio platformi tvrtke Citrix pod zastiéenim nazivom ,WB Privacy Program Manager (WB-PPM).
Prilikom usvajanja okvira u kojemu se odvija program privatnosti konzuitirana je dobra praksa,
koridteni su prihvaéeni standardi i norme poput 1SO27001, 1S027002, 1SO27701 i preporuke
nadzornih tijela EDPB, CNIL FR, ICO UK i AZOP HR.
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1.7 Strategija zastite podataka
Grupu osoba koje su posebno zaduzene za zastitu osobnih podataka Cine:

(1) ravnatelj

(2) tajnik

(3) voditelj raéunovodstva

(4) administrator informati¢ke potpore
(5) sluZbenik za zastitu podataka

Administrator informati¢ke potpore je osoba odgovorna za sva pitanja informacijske sigurnosti
odgovorna za sva pitanja informacijske zastite podataka i po tom pitanju izvjeStava direktno
ravnatelja, prema potrebi odnosno barem jednom godiSnje. Ukoliko administrator informaticke
potpore ima neka otvorena pitanja iz podruéja primjene informacijske sigurnosti na zastitu podataka
o tome se savjetuje sa sluzbenikom za zastitu podataka.

Najmanje jednom godinje Skola ¢e provesti program osvje$tavanja za sve zaposlene i obuke za
¢lanove grupe za zastitu podataka.

Najmanje jednom godignje, Skola ée provesti internu procjenu uskladenosti s GDPR i provodenja
redovnih aktivnosti programa privatnosti.

1.8 Aktivnosti zastite podataka - program privatnosti
Aktivnosti programa privatnosti grupirane su u slijedeée kategorije:

(1) Uspostaviti sustav upravijanja

(2) AZurirati popise osobnih podataka

(3) Uskladivati politike zastite privatnosti

(4) Ugraditi za&titu privatnosti podataka u svakodnevno poslovanje
(5) Provediti program obuke i osvjesc€ivanja

(6) Upravljati rizicima informacijske sigurnosti

(7) Upravljati rizicima od trece strane

(8) Odrzavati obavijesti

(9) Odgovoriti na upite i prituzbe pojedinaca

(10)  Pratiti promjene ili novosti u poslovanju

(11)  Provoditi program upravljanja povredama privatnosti
(12)  Pratiti kako se barata podacima u stvarnosti

(13)  Biti u toku s dogadanjima na podruéju zastite podataka

Odgovorna osoba Skole osigurati ¢e potrebne resurse kako bi se aktivnosti planirale te odvijale prema
planu i u dogovorenom opsegu.

Aktivnosti unutar pojedinih kategorija izradivati ce se primjereno uvjetima, prema njihovoj hitnosti i u
skladu s moguénostima Skole.

1.9 Mapa osobnih podataka i registar obrada

Kako bi osigurala zastitu pojedinaca prilikom obrade osobnih podataka, Skola evidentira svaki sustav
koji prikuplja i obraduje osobne podatke, bilo da je to ruéna obrada koriStenjem papirnate dokumentacije ili
elektronitka obrada podataka koristenjem informatickih resursa.

Svaki suradnik u odgojno obrazovnom procesu kao i oni koji sudjeluju u ostalim aktivnostima koje
podrzavaju poslovanje Skole moraju biti sviesni da trebaju prijaviti SluZbeniku za zastitu podataka svaki
takav sustav koji oni Koriste za svoje polaznike obrazovanja, nastavnike, radnike ili druge fizicke osobe.
NuZno je evidentirati koji osobni podaci se prikupljaju, bilo da su to jaki identifikatori ili osjetljivi podaci o
pojedincima ili se uz odredene metode ti podaci mogu Koristiti kako bi se nekoga identificiralo, te time
nastupa mogucénost zloupotrebe.

Potrebno je evidentirati IT infrastrukturu i kori$tene resurse kao i prijenos podataka izmedu pojedinih
sustava, te mjesta njihovog zadrZzavanja nakon obrade (mirovanje).

Bello Consulting v190711 strana 8



Politika zaStite podataka politika

Potrebno je izraditi mapu podataka koja pokazuje gdje se ti podaci nalaze, koje resurse Kkoriste, nagin
i uvjete prelaza izmedu sustava, organizacija i lokacija.

Potrebno je izraditi i kasnije obavezno primjenjivati klasifikaciju osobnih podataka. Polazni primjer te
klasifikacije nalazi se u Prilogu Klasifikacija osobnih podataka.

Planirano je da se mapa osobnih podataka i registar obrada zajedno sa sustavima evidentira i
dokumentira u WM-PPM alatu.

2 Primjerene tehnicke i organizacijske mjere zastite podataka

Provodenje mjera kontrole rizika koji su propisani kroz Pravilnik o informacijskoj sigurnosti te slijedom
njega Politiku informacijske sigurnosti s prate¢im standardima i uputama nuzni je preduvjet uginkovitog
provodenja zastite osobnih podataka ali nije dovoljno.

Skola je obvezna prilikom obrade osobnih podataka provoditi primjerene tehnike i organizacijske
mijere u cilju osiguranja dovoljnoga nivoa zastite podataka i spreavanja njihove zloupotrebe ili neoviastenog
preuzimanja.

Prilikom planiranja i provodenja tehnickih i organizacijskih mjera zastite podataka obavezno je ukljugiti
sluzbenika za zatitu podataka u 3to ranijoj fazi planiranja i pripreme. Sluzbenik za za3titu podataka u
obavezi je da redovno provjerava provodenije planiranih tehni¢kih i organizacijskih mjera.

U daljem su navedene neke od tih mjera.

2.1 Procjena uéinka na zastitu podataka

Prilikom odredivanja svrhe i nadina obrade osobnih podataka zaduZena osoba obavezna je procijeniti
visinu u€inka obrade na zastitu podataka prilikom samog po&etka nove obrade ili izmjene postojeée iz bilo
kojeg razloga.

Pri tome ukoliko se procjeni da postoji moguénost povrede podataka ili se sa sigurnoéu to ne moze
otkloniti obavezno se mora zatraZiti miSljenje sluzbenika za zastitu podataka.

Rezultati procjene se moraju dokumentirati. U Prilogu WB Privacy Program Manager Internet portal
nalazi se opis sustava dokumentiranja koji je na raspolaganju ¢lanovima grupe za zastitu podataka.

2.2 Pradenje zivotnog ciklusa podatka

Kada se zapotinje planiranje nove obrade ili se radi izmjena postojece, obavezno se razmatra i
dokumentira u svakoj fazi razvoja tijek analize uéinka i potrebnih mjera zastite u svakom koraku Zivotnog
ciklusa podatka:

(1) Prikupljanje
(2) Koridtenje
(3) Prosljedivanje
(4) Zadrzavanje
(5) Unistavanje

Sluzbenik za zastitu podataka obavezan je pruziti svaku pomo¢ i savjet prilikom analize Zivotnog
ciklusa podatka.

2.3 Tehnicka i integrirana zastita podataka

Tehnicka i integrirana zastita podataka' (krace PbD/D) provodi se svaki puta kao osnovna i zadana
aktivnost zastite podataka kojom se osigurava postizanje najvi$e sigurnosti i u najveéoj mjeri otklanjaju
mogucnosti zloupotrebe podataka, u cilju spre¢avanja povrede privatnosti ispitanika.

" Eng. Privacy by design by Default
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Prilog ove Politke ,Strategije i takiike pripreme za obradu osobnih podataka“ sadrZi opis
dokumentirane dobre prakse provodenja tehnitke i integrirane zastite podataka.

U prvim fazama planiranja i pripreme aktivnosti koje prikupljaju i obraduju osobne podatke obavezno
se treba konzultirati sa sluZbenikom za zastitu podataka.

2.4 Evidencija aktivnosti obrade podataka

Skola vodi raguna o svim obradama osobnih podataka nastojeéi prepoznati i umanijiti rizike koji mogu
pri tome nadkoditi pojedincima, a posebno uzimajuéi u obzir éinjenicu da glavnu kategoriju ispitanika &ine
djeca.

Posebno se evidentiraju one obrade osobnih podataka za koje je utvrdeno procjenom uginka da ¢e
vierojatno prouzroéiti visok rizik za prava i slobode ispitanika, koje nisu povremene ili obrada ukljuéuje
posebne kategorije podataka iz ¢lanka 9. stavka 1. GDPR ili je rije¢ o osobnim podacima u vezi s kaznenim
osudama i kaZnjivim djelima iz ¢lanka 10. GDPR.

Prilikom procjene je li potrebno voditi evidenciju aktivnosti obrade podataka obavezno se treba
konzultirati sa sluzbenikom za zastitu podataka.

2.5 Angaziranje izvrsitelja obrade

Skola prilikom provodenja odredene obrade osobnih podataka moze angazirati drugu tvrtku da u
njeno ime provodi tu obradu — izvrSitelja obrade.

Skola ée osigurati da se s organizacijom koja provodi obradu u njezino ime sklopi ugovor o obradi
podataka te s istim upoznati sluzbenika za zastitu podataka. Prije sklapanja ugovora, odgovorna osoba
Skole ée utvrditi je li organizacija u dovoljnoj mjeri jamé&i provedbu odgovarajuéih tehniékih i organizacijskih
mjera na naéin da je obrada u skladu sa zahtjevima iz GDPR i da se njima osigurava zastita prava ispitanika.

Skola ée najmanje jednom godi$nje provesti provieru postuje li izvréitelj obrade ugovor o obradi
podataka.

3 Zastita podataka u obradama osobnih podataka
3.1 Osnovno poslovanje Skole

Osnovno poslovanje? Skole usmijereno je na provodenje aktivnosti koje slijede iz prihvaéenog
Kurikula i Plana programa i aktivnosti Skole na podrugju odgoja i obrazovanja, &to je primarna zadaéa Skole
kao javne obrazovne ustanove.

U sklopu osnovnog poslovanja isticu se kljuéne aktivnosti kroz koje se prikupljaju i obraduju osobni
podaci polaznika odgojnog i obrazovnog procesa, nastavnika, ostalih osoba ukljuéenih u odgojno obrazovni
proces, roditelja i skrbnika polaznika te ostalih osoba koje su direktno ili indirektno ukljuéene u te aktivnosti.

Slijede¢e svrhe obrade osobnih podataka podupiru kljuéne aktivnosti Skole u odgojno obrazovnom
procesu (nije potpuna lista):

e Prijem i upis polaznika
¢ Pradenje i odvijanje odgojno-obrazovnih aktivnosti
e |zdavanje zavrdnih dokumenata i ispis polaznika

Ostale aktivnosti (nije potpuna lista):

Planiranje, organiziranje i upravljanje tijiekom odgojno-obrazovnih aktivnosti iz kurikula Skole
Planiranje, organiziranje i upravljanje tijekom drugih obrazovnih aktivnosti Skole
Provodenje van-nastavnih aktivnosti

Sudjelovanje u EU projektima

2 Eng. ,core business*
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3.2 Podrska poslovanju Skole
Klju&ne grupe aktivnosti koje podupiru odvijanje poslovanja Skole (nije potpuna lista):

Upravljanje ljudskim resursima (HR)
Zastita osoba i imovine
Ragunovodstveno — financijski poslovi
Informacijsko tehnoloSka podrika (IT)

Slijedeée svrhe obrade osobnih podataka podupiru odvijanje poslovanja Skole (nije potpuna lista):

Zasnivanje radnog odnosa i promjene

Redovni obracun i isplata placa

Obraéun bolovanja i odsutnosti

Pracenje preventivnih mjera zdravstvene zastite
Struéno usavravanje i osposobljavanje djelatnika
Zastita osoba i imovine putem video nadzora
Dodjeljivanje prava pristupa IT resursima

3.3 Prikupljanje, koriStenje, prosljedivanje, pohrana i brisanje
podataka

Skola prikuplja osobne podatke ispitanika samo u odredenu svrhu i samo ukoliko za to ima pravnu
OSNOVU,

3.3.1 Pravne osnove za obradu osobnih podataka

Obrada osobnih podataka &iju svrhu odreduje Skola zakonita je samo ako i u onoj mjeri u kojoj je
ispunjeno najmanje jedno od sliedecega:

a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha;

Obrada osobnih podataka u svrhu koja u najveéoj mjeri poéiva na odluéivanju pojedinca, drugim
rije¢ima kada provedeni test ravnoteZe izmedu prava Skole i prava pojedinca prevagne u korist pojedinca,
takva obrada se moZe provesti samo onda kada Skola dobije privolu pojedinca (ispitanika) za prikupljanje i
obradu njegovih osobnih podataka u tu, odredenu svrhu. Privola ¢e u tom slu¢aju biti napisana jasnim i
jednostavnim jezikom, uz isticanje prava pojedinca da povuée privolu, te ¢e se ista pohraniti i uvati kako bi
se mogla dokazati zakonitost te obrade.

Skola vedinu svojih obrada provodi jer je na to obvezna po ugovoru s ispitanikom, zakonu, ili
ispunjavajuéi svoju javnu ulogu, a u nekim obradama i na osnovu legitimnog interesa. U rijetkim situacijama
za obradu ce jedina zakonita osnova biti privola.

Primjer je objava fotografija ili video snimki uCesnika nastavnih aktivnosti na javnim web portalima,
mreZnim stranicama ili sluzbenim stranicama Skole ili obrada posebnih kategorija osobnih podataka (poput
zdravstvenih podataka) u cilju organiziranja nastave u posebnim situacijama (poput Covid-19 pandemije).

b) obrada je nuZna za izvr§avanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na
zahtjev ispitanika prije sklapanja ugovora;

Ugovor o radu, ugovor o smjestaju u uéenicki dom, ugovor o obrazovanju ili pohadanju pojedinih
edukacijskih aktivnosti van redovnog Skolovanja su primjeri takvih obrada. Podnosenje molbi za posao,
prikupljanje i obrada tih osobnih podataka dio je radnji koje se provode na zahtjev ispitanika prije sklapanja
ugovora.

¢) obrada je nuZna radi postovanja pravnih obveza voditelja obrade;

Skola kao javna ustanova duZna je postovati zakonske odredbe i poslovati u skladu s pozitivnim
zakonskim propisima Republike Hrvatske. Prikupljanje i obrada osobnih podataka kao i njihovo eventuaino
prosljedivanje nadleznim tijelima po slovu zakona nuzni su radi podtovanja pravnih obveza Skole.
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Primjer su svi podaci koji su vezani s mirovinskim i zdravstvenim sustavom, Ministarstvom
obrazovanja ili lokalnim nadredenim institucijama i sli¢no.

d) obrada je nuzna kako bi se zastitili kijucni interesi ispitanika ili druge fizicke osobe;

U pojedinim situacijama kada su ugroZeni Zivoti ili zdravlje ispitanika, primjerice nezgoda ili ozljeda
koja zahtijeva hitnu intervenciju i prosljedivanje ili prikupljanje odredenih podataka o unesreéenoj osobi.

e) obrada je nuZna za izvrS8avanje zadace od javnog interesa ili pri izvr§avanju sluzbene ovlasti voditelja
obrade;

U pravilu sve obrade koje imaju za cilj provodenje odgojno obrazovnih aktivnosti Skole prema njenim
pravnim aktima, prihvaéenom kurikulu Skole, planu i programu nastave provode se u cilju izvr$§avanja
zadace od javnog interesa. Redovni upisi u Skolu, pohadanje nastave, praéenje i izvjestavanje s nastavnih
aktivnosti pa do ispisa iz Skole.

f) obrada je nuZna za potrebe legitimnih interesa voditelja obrade ili tree strane, osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka,
osobito ako je ispitanik dijete.

Kada Skola kao organizacija treba omoguciti svoj rad i osigurati potrebne preduvjete za provodenje
svojih planova tada postoji legitimni interes za obradu osobnih podataka, ukoliko to ne ugrozava ili na neki
nadin uskraéuje prava na privatnost ispitanika.

U ciliu zastite osoba i imovine, Skola moZe provoditi video nadzor odredenih prostora u skladu sa
zakonima koji reguliraju taj vid nadzora i zastite.

Prilikom odredivanja zakonitosti pojedine obrade, obavezno ¢e se konzultirati sluzbenik za zastitu
podataka.

3.3.2 Koristenje podataka u obradama

Osobni podaci se koriste u obradama iskiju¢ivo u svrhu u koju su prikuplieni. Za svako drugo
koristenje zatraZit ¢e se misljenje Sluzbenika za zastitu podataka.

Prilikom svakog koristenja podataka za pojedinu svrhu uzima se u obzir princip minimizacije podataka
te se koriste samo neophodni podaci za obradu.

3.3.3 Prosljedivanje podataka

Skola proslieduje podatke iskljugivo onim organizacijama za koje ima zakonsku obvezu ili jetou
skladu s pravnom osnovom obrade podataka.

Prilikom svakog prosliedivanja podataka uzima se u obzir princip minimizacije podataka te se
prosljeduju samo neophodni podaci za tu svrhu.

3.3.4 Pohrana podataka

Skola je donijela Pravilnik o arhivskom gradu temeljem kojega se odreduje vrijeme pohrane podataka
nakon prestanka njihove aktivnog koristenja u svrhe za koje su i prikupljeni.

Skola provodi redovne procedure provjere pohranjenih podataka te ih po isteku vremena pohrane
uklanja na odgovarajuéi nacin: pohranom u propisane arhive na daljnje Cuvanje ili brisanjem tj.
uni$tavanjem. Ove postupke Skola provodi najmanje jednom godi&nje na prelazu 3kolske godine.

Djelatnici koji provode pojedine obrade posebno u nastavi, tajnistvu, racunovodstvu i IT podrci
odgovorni su za pohranu tih podataka na naéin koji odgovara tehnickim i organizacijskim mjerama zastite
podataka kao i Pravilniku o informacijskoj sigurnosti.

Prilikom planiranja obrade uzima se u obzir i moguca razli¢ita vremena pohrane pojedinih kategorija
podataka te se prema tome dizajnira i tehnitka podrS8ka obrade. Primjer je ¢uvanje podataka o
zaposlenicima i uéenicima na odvojenim mjestima u odnosu na kategoriju podataka i njihovo vrijeme
pohrane.
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3.3.5 Brisanje podataka

Brisanje i unidtavanje podataka provodi se u razumnom roku nakon isteka vremena pohrane na
pouzdani nacin.

Papirnati dokumenti uniStavaju se u reza¢ima papira. Fizi¢ki mediji koji se ne mogu izbrisati unistavaju
se na nacin koji onemoguduje svako ponistavanje postupka i vracanje sadrzaja.

ElektroniCki zapisi se briu (delete) i nakon brisanja se provodi aktivnost sistemskog brisanja (purge)
obrisanih podataka.

4 Kodeks ponasanja

Skola primjenjuje neformalni samo-odredujuéi Kodeks pona$anja za osnovne i srednje 3Skole i
uceni¢ke domove izdano od strane Bello Consulting, koji se provodi kroz sustav ,WB Privacy Program
Manager” (WB-PPM) a koristi Citrix Podio platformu.

Kontinuirana primjena Politike zadtite podataka koristenjem WB-PPM smatra se prihvadanjem i
provodenjem Kodeksa pouzdanosti zastite podataka za osnovne i srednje §kole i u¢eni¢ke domove.

Skola provodi organizacijske i tehni¢ke mjere kojima uklanja ili smanjuje rizik povrede osobnih
podataka ispitanika Cije osobne podatke prikuplja ili obraduje u pojedinim aktivnostima svojih poslovnih
aktivnosti.

Provodedi program zastite podataka, Skola je uspostavila glavne okvire internih kontrola, posebno:

o stalne kontrole rizika od kr$enja GDPR
» redovne kontrole koje provodi sluzbenik za zastitu podataka
e povremene kontrole koje nastupaju prilikom ad-hoc provjere nadzornog tijela

Aktivnosti programa zastite podataka Skola uskladuje s preporukama, smjernicama i odlukama
EDPB u cilju postizanja certifikacije kada se za to steknu uvjeti.

5 Prilozi
5.1 Strategije i taktike pripreme za obradu osobnih podataka

Skola Privacy by Design by Default provodi primjenom ovih strategija podijeljenih u dvije kategorije®:
1. Podatkovno orijentirane strategije (Data Oriented Strategies)

Prilikom utvrdivanja opsega osobnih podataka koji ¢e se prikupljati i obradivati, pored sagledavanja
zivotnog ciklusa podatka, obavezno ¢e se primijeniti slijedece strategije i razmotriti moguénost koristenja
pojedinih taktika

5.1.1 Minimizacija podataka (Minimise)
Skola e odrediti najmanji mogugi broj podataka koje treba prikupljati i obradivati.
Pojedine taktike koje se mogu koristiti su (ali nisu ograni¢ene na):

Odabir (select) — odabrati samo zaista potrebne podatke
Izdvajanje (exclude) — izdvojiti prilikom obrade nepotrebne podatke
Odvajanje (strip) — odvoijiti podatke koji vide nisu potrebni u obradi
Brisanje (destroy) — izbrisati podatke koji viSe nisu potrebni

5.1.2 Odvajanje podataka (Separate)

Prilikom dizajna obrade a posebno pohrane podataka Skola ¢e razdvaoijiti logigki ili fizicke podatke u
najveéoj moguéoj mjeri

3 Prema Privacy Design Strategies (The Little Blue Book), Jaap-Henk Hoepman
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Pojedine taktike koje se mogu koristiti su (ali nisu ograni¢ene na):

* lzolirati (isolate) — izolirati podatke u zasebne baze ili posluZitelje
e Distribuirati (distribute) — razmjestiti obrade na zasebne fizicke lokacije

5.1.3 Apstrakcija podataka (Abstract)
Skola e ograniéiti u najve¢oj moguéoj mjeri detalje i prepoznavanje samih podataka koji se obraduju
Pojedine taktike koje se mogu koristiti su (ali nisu ogranitene na):

Uopéavanje (summarise) — npr. umjesto datuma rodenja koristiti godinu starosti
Grupiranje (group) — agregiranje podataka kako bi se obradila opéenita informacija grupiranih
podataka

e Izmjena (perturb) — koristiti u obradi izmijenjeni podatak kako bi se prikrila njegova prava
vrijednost ili znacenje

5.1.4 Skrivanje podataka (Hide)

Skola ée zaétititi osobne podatke na nadin da ih se ne moze povezati s osobom (deidentifikacija) kao
i da se ne objave javno ili na drugi na€in poveZu s osobom (reidentikacija).

Pojedine taktike koje se mogu koristiti su (ali nisu ograniéene na):

Ograniciti (restrict) — provesti mjere kontrole pristupa podacima

Prikriti (obfuscate) — prikriti znacenje podataka, npr. maskiranje na snimkama
Odvoijiti (dissociate) — ukloniti jake identifikatore koji povezuju podatke s osobom
Izmijesati (mix) — mijeSanje podataka kako bi se prikrio pravi identitet, anonimizacija
2, Procesno orijentirane strategije (Process Oriented Strategies)

Prilikom utvrdivanja opsega osobnih podataka koji ¢e se prikupljati i obradivati, potrebno je urediti
procese, procedure, upute i informacije o zastiti podataka, obavezno ¢e se primijeniti slijedeée strategije i
razmotriti moguénost koridtenja pojedinih taktika

5.1.5 Informiranje
Skola ée pruziti informaciju ispitaniku o samoj obradi na vriieme i na odgovarajuéi nacin.
Pojedine taktike koje se mogu koristiti su (ali nisu ogranitene na):

» Objava (supply) — objaviti ispitaniku sve relevantne informacije o obradi osobnih podataka
kroz lzjavu o zastiti podataka (Privacy notice)
Objasnjenje (explain) -objasniti ispitaniku razloge i detalje obrade osobnih podataka

e Obavijest (nofify) — pruZiti informaciju o obradi ispitaniku u trenutku kada se od njega
prikupljaju osobni podaci

5.1.6 Kontrola
Skola ée omoguéiti ispitaniku odgovarajuéu kontrolu nad obradom njegovih osobnih podataka
Pojedine taktike koje se mogu koristiti su (ali nisu ograniene na):

e Privola (consent) — osigurati da ispitanik da privolu za obradu svojih osobnih podataka kada
za to nema druge pravne osnove

e Izbor (choose) ~ pruZiti ispitaniku pravi izbor u odlucivanju hoée li pristati na obradu svojih
osobnih podataka

e AZuriranje (update) — omoguditi ispitaniku aZuriranje i odrZzavanje svojih osobnih podataka

» Povlaéenje (retract) — poStovati koliko je god to moguée zahtjev ispitanika za brisanjem
podataka

5.1.7 Provodenje

Skola je odluéna u obradi podataka na nagin koji $titi podatke i privatnost ispitanika te ¢e osigurati
provodenje.
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Pojedine taktike koje se mogu koristiti su (ali nisu ograniéene na):

e |zraditi (create) — izraditi politiku privatnosti koja odgovara poslovanju

e Provoditi (maintain) — provoditi politiku privatnosti u svakodnevnom radu

e Uskladiti (uphold) — uskladiti politiku privatnosti s promjenama u organizaciji, tehnologiji,
okolini

5.1.8 Dokazivanje

Skola ¢e dokumentirati i biti u mogudénosti pokazati da postuje principe GDPR te da obraduje podatke
na nacin koji $titi privatnost ispitanika, posebno za slu¢aj nadzora AZOP-a (vidi Clanak 5.2. GDPR).

Pojedine taktike koje se mogu koristiti su (ali nisu ogranitene na):

» ZabiljeZiti (record) — zabiljeZiti i dokumentirati na svim nivoima organizacije svaki postupak
koji je imao u pozadini obradu osobnih podataka

e Provjeriti (audit) — provesti ispitivanje koje ¢e utvrditi provodi li se utvrdena politika i na koji
nacin te jesu li zadovoljeni svi postavijeni uvjeti i provode li se redovno sve aktivnosti
programa privatnosti.

» |zvijestiti (report) — izvijestiti o nalazima provjere nadleZne, posebno sluZbenika za zastitu
podataka a on u nekim situacijama i AZOP.

5.2 WB Privacy Program Manager Internet portal

Upravljanje programom zastite podataka provodi se kroz WB-PPM Internet portal koji je razvijen na
online platformi Citrix Podio.

5.21 Program privatnosti

Program privatnosti ¢ine sve aktivnosti koje provodi organizacija kako bi provodila utvrdene mjere
kao interne kontrole kojima upravlja prepoznatim rizicima.

Elementi programa privatnosti evidentiraju se i dokumentiraju putemn aplikacija na portalu Podio
(Citrix) pod imenom WB-PPM

5§.2.2 Okvir za upravljanje rizicima

»Risk management framework": pretpostavljeni okvir rizika je GDPR ali moZe biti i neki drugi poput
tehnickih i organizacijskih mjera voditelja obrade ukoliko je organizacija izvr$itelj obrade u nekim
poslovnim procesima ili standardi poput 1SO27000 i 1ISO27700

Clanci: &lanci GDPR uredbe na koje se referenciraju pojedine aktivnosti programa privatnosti ili drugi
dokazi sukladnosti

Recitali: recitali GDPR uredbe

Odijeljgi: odjeljci unutar GDPR ¢lanka
5.2.3 Obrada zahtjeva ispitanika

Upiti ispitanika evidentiraju se u WB-PPM a mogu se zaprimiti i putem web forme.
5.2.4 Praéenje incidenta i povrede podataka

Svaki incident potrebno je evidentirati u WB-PPM a mogu se primiti i putem web forme.
5.2.5 Okvir programa

BMC: podrudja rizika (norma, regulativa, standard, TOM i sl.)

PMAE: interne kontrole za pojedina podrugja rizika, referenciraju se na Clanci GDPR

Program: planirane aktivnosti koje ¢e provoditi organizacija za provodenje mjera za jednu ili vise
internih kontrola, referenciraju se na Clanci GDPR
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5.2.6

5.2.7

5.28

5.2.9

Dokazivanje pouzdanosti
Sukladnost: evidencija provedene jedne ili vise aktivnosti iz "Program”

Incident: evidencija i pra¢enje obrade stvarnog incidenta; incident se moze registrirati i putem web
linka: https://podio.com/webforms/25063255/1843957

SAR: zaprimanje i pracenje obrade upita ili prigovora Ispitanika; zaprimiti se moZe i putem web linka:
https://podio.com/webforms/25063244/1843956

Evidencija: evidencija aktivnosti obrada sukladno GDPR Clanak 30, ako je primjenjivo

DOKUMENTACIJA - svaki dokument koji moZe posluZiti kao dokaz prilikom dokazivanja
uskladenosti s principima GDPR (pouzdanost) ili drugim kategorijama rizika.

Registar obrada i podataka
OBRADE - katalog obrada osobnih podataka prema GDPR Clanku 4.2

OSNOVA - katalog pravnih obaveza obrade osobnih podataka (zakona i sl.) koje se primjenjuju kao
zakonitost obrade po GDPR Clanku 6.1.c

POHRANA - katalog pohrana (politika &uvanja podataka)
PODATKOVNAKAT - kategorije osobnih podataka

PODACI - pojedina&ni podaci prema Clanku 4.1 GDPR koji mogu biti direktni ili indirektni identifikatori
osoba, ili predstavljaju osjetljive podatke o osobama.

ISPITANICI - kategorije ispitanika prema GDPR Clanku 4.1

RIZICI - katalog rizika

PRIVOLE - katalog privola (predloZaka) prema GDPR Clanku 4.11
Sudionici programa privatnosti

ORGANIZACIJE - sve organizacije koje su na bilo koji nagin ukljuéene u obradu osobnih podataka
kao i treée strane

OSOBE - sve osobe koje ¢ine “privacy network” ili su na bilo koji nagin uklju&éene u obradu osobnih
podataka kao i kontakti Organizacije

Obrada podataka

SUSTAVI - registar svih sustava koji sluZze obradi osobnih podataka ili su na neki na&in ukljuéeni u
istu, predstavijaju “asset” odn. vrijednost tvrtke koju je potrebno &titi. Mogu biti sustavi za analognu
obradu i pohranu podataka ($tampani dokumenti i spisi, ormari i sl.) ali i IT sustavi obrade i pohrane
kao i telekomunikacijski resursi.

LOKACIJE - sve mikro i makro lokacije na kojima se nalaze predmetni sustavi obrade: soba, ormar,
racunalo, baza podataka, mrezna mapa i sl.

5.2.10 Prijenos podataka

PRIJENOS - svaki evidentirani prijenos podataka tre¢im stranama, unutar i van EU
PRIMATELJI - svi primatelji evidentiranih prijenosa podataka

5.2.11 Arhitektura poslovnog sustava

PROCESI - Poslovni procesi, pod-procesi i aktivnosti koji se odvijaju unutar organizacije. Aktivnosti

koje se odvijaju u svrhe obrade osobnih podataka odgovaraju GDPR svrhama i obradama osobnih
podataka Sto se nalaze u Evidenciji aktivnosti obrada.
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5.3 Pregled obrada koje provodi Skola

5.3.1 Obrade u svrhu provodenja odgojnih i obrazovnih aktivnosti

Vidi WB-PPM
5.3.2 Obrade za podr$ku rada $kole
Vidi WB-PPM

5.4 Klasifikacija osobnih podataka

Skola prilikom obrade osobnih podataka koristi slijededu klasifikaciju prema ovdje predloZzenim

polaznim kategorijama (u izradi):

5.4.1 Vanjski

identifikacijski

fizicka karakteristika
etnicki

ponasanje

medicinski i zdravstveni

seksualni
demografski

5.4.2 Socijalni

profesionalni
kriminalni
komunikacijski
obiteljski
drustvene mreze

54.3 Interni

* Zznanje i vjerovanje
s preference
e autentikacija

5.4.4 Pracenje

¢ kontakt
e terminalna oprema
¢ lokacija
5.4.5 Odgojni
e T.b.d.
5.4.6 Edukativni
¢ T.b.d.

5.4.7 Financijski

e bankovni racun

e ftransakcijski podaci
e kreditni podaci

e vlasnistvo

5.4.8 Povijesni

e Zivotna povijest
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5.4.9 Skolski podaci
e Tbd.
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